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Abstract 

The Internet of Things (IoT) is a system of computers, computing machines, digital and 

mechanical devices, humans and animals, each with an independent code and as a distinct device, 

in the network and a significant share of information exchange and behavior and the relationship 

between them is done without direct human intervention and supervision. Businesses are no 

exception and try to use the IoT to make business smarter. The supply chain is one of the most 

vital parts of the business cycle and its smartening creates a dramatic change in the optimization 

of business processes. However, since this technology is based on the Internet and the use of the 

Internet can always be associated with different risks, so recognizing the cyber risks that can be 

faced by businesses in the face of these technologies is always significant IoT-based supply chain 

cyber to be identified and analyzed. In order to rank these risks, nonlinear mathematical modeling 

method has been used. The results show that privacy in interaction with suppliers as well as 

customers is the most important and effective measures should be taken to address these risks. 

 Keywords: IoT, Cyber risks, Smart supply chain, IoT security, FMCG industry supply chain. 
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 چکیده

این  .باشدیم متمرکز کاربران و اینترنت برمبنای  یکدیگر به اشیاء و هادستگاه اتصال بر که است نوظهور الگوی یک اشیاء اینترنت
 کوشندیمنیز از این امر مستثنی نیستند و  وکارهاکسباست. در این میان  هاانسانبرای هوشمند سازی زندگی امروزه  یاهیپافناوری 

 نیتریاتیحاز استفاده نمایند. زنجیره تامین یکی  وکارکسبتا با استفاده از این فناوری اینترنت اشیا در راستای هوشمند کردن 
. اما از دینمایمایجاد  وکارکسب یندهایفرا یسازنهیبهسازی آن تحول شگرفی در و هوشمند باشدیم وکارکسبچرخه  هایبخش

با خطراتی همراه باشد بنابراین درک خطرات سایبری  تواندیماین فناوری با اینترنت همراه بوده و همواره استفاده از اینترنت  که ییجاآن
باشد همواره قابل ملاحظه است.در این پژوهش سعی شده است تا خطرات  وکارهاکسبمتوجه  هایفناوردر مواجه با این  تواندیمکه 

سازی ریاضی این خطرات، از روش مدل یبندرتبه منظوربه سایبری زنجیره تامین مبتنی بر اینترنت اشیا شناسایی و بررسی شود.
که حفظ حریم خصوصی در تعامل با تامین کنندگان و همچنین مشتریان دارای  دهدیمنتایج نشان استفاده شده است.  یرخطیغ

 در نظر گرفته شود. و باید برای مواجهه با این خطرات تمهیدات موثری باشدیمبیشترین اهمیت 

 .FMCGرنت اشیا، زنجیره تامین صنایع سایبری، زنجیره تامین هوشمند، امنیت اینت یهاسکیراینترنت اشیا،  های کلیدی:واژه       

 
   مقاله پژوهشی         

 

 

  مقدمه -1

یم یاروککسب لبیانگر مد و اندافتهی گسترش پایدار هتوسع از جدید شکلی عنوانبه و ابزارهای آن ، هوشمند وکارهاکسب اخیرا، مفهوم
یگران اصلی باز بین بهتر تعامل منظوربه فرایندها، یسازنهیبهو  هاتیفعال عملکرد کیفیت و برای بهبود راهکارهایی  دهندهارائه که باشند

 هاادهد با بخش عظیمی از  ، همواره وکارهاکسبفضای هوشمند . (2018، 1)دیماس و همکاران باشندیم های تولیدی و خدماتیسیستم
 یهابرنامه برای را ییهافرصت جدید اطلاعاتی منابع. است کرده جادیا زمینه این در بسیاری یهافرصت و هاچالش امر همین و دارد سروکار

                                                             

1DiMase et al.  

 علمی نشریه                      
 گیری و تحقیق در عملیاتتصمیم 

  1399زمستان ، 4، شماره 5دوره                                                  

 ع صنای سایبری در زنجیره تامین مبتنی بر اینترنت اشیا یهاسکیربررسی کمی 

  ( FMCGصنایع)

 2، حامد نوذری،*1محمد فلاح
 .رانیتهران، ا ،یواحد تهران مرکز، دانشگاه آزاد اسلام ،یدانشکده مهندس ع،یاصن یگروه مهندس اریدانش1

 .رانی، تهران، ایواحد تهران مرکز، دانشگاه آزاد اسلام ع،یصنا یگروه مهندس استادیار2

 

 18/09/1399: پذیرش 24/06/1399: اصلاح 14/04/1399: داوری 20/03/1399: دریافت
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 لاقۀع مختلف کسب کار، یهابخشدر  هاتیفعالحاصل از  یهاداده بررسی .بخشند بهبود را هاتیفعال کیفیت تا کنندیم فراهم جدید
 ،یسازنهیبهاجتماعی، علوم ،ستیزطیمح و انرژی علوم ماشین، یریادگیو  یکاوداده ازجمله گوناگون یهاحوزه تحقیقاتی عجوام

 منابع نیتربزرگیکی از  عنوانبهفناوری اینترنت اشیا  .(2017، 1مهرشادسعادتی و ) جلب کرده است خود به را ونقلحمل و یزیربرنامه
 هاداده، نگهداری و پردازش این یسازرهیذخدارد. اما تولید،  وکارهاکسبسازی قش بسیار پررنگی در هوشمندعظیم ن یهادادهتولید 

. هاستآنیک نگرانی بزرگ برای  هادادهبسیاری را با خود همراه خواهد داشت.حفظ حریم خصوصی و امنیت  یهاچالشهمواره 
زندگی امروزی  یهابخش نیتریخصوصهوشمند که به  هاتلفناز  استفاده، هاادهد یگذاراشتراکاجتماعی و به  یهاشبکهتعاملات در 

، 2)بویس و همکاران فراهم آورده است  وکارهاکسبرا برای صاحبان  ییهاینگراندیگر همواره  یهاچالشتسلط دارند و بسیاری از 
را به همراه  یریناپذجبران یهاخسارت توانیم هاآنبه  یهتوجیبمورد واکاوی قرار بگیرند زیرا  شدتبهکه باید  ییهاچالش. (2018

 داشته باشد.

داشته  وکارکسبتاثیر مستقیمی روی رشد  توانیمآن  یندهایفرا یسازنهیبهاست و بنابراین  وکارهاکسبزنجیره تامین چرخه اساسی 
 ترآسانمختلف را  یهابخشدر  یریگمیتصم تواندیمن امر بیشتر باشد، ای وکارکسبموجود در فرایندهای  یهادادهباشد. هر چه میزان 

وجود داشته باشد.  هادادهو عملیات مناسب برای تحلیل صحیح  هادادهکه راهکارهای اساسی برای استفاده درست از آن شرطبهکند، 
 کارآمد مدیریت منظوربه اردسازی مراجعاستاند معماری به نیاز تأمین یهارهیزنج در (IoT) 3اینترنت اشیا دیجیتال یآورفن ادغام

 اقتصاد در را سایبری یهاسکیر از جدیدی انواع دیجیتال تامین یهارهیزنج.(2013، 4بی و همکاران)گو دارد منابع و هایدگیچیپ
 دانشگاهی ادبیات رد ندرتبه تأمین زنجیره سایبری ریسک بر اشیا اینترنت یهایآورفن تأثیر. دهندیم قرار دید معرض در دیجیتال

 و کاربردی استراتژیک، یهاچالش فردی سطوح در یسازشفاف فاقد حاضر درحال دیجیتال اقتصاد است و گرفته قرار موردبحث
همین دلیل در این پژوهش سعی شده است تا با بررسی ادبیات  به .است تأمین زنجیره در اینترنت اشیا دیجیتال یهایفناور از عملیاتی

خاص صنایع غذایی و صنایع دارویی( و استفاده از  طوربه( )FMCG) 5همچنین بررسی زنجیره تامین صنایع تند مصرف موضوع و
ن با استفاده پس از آ بررسی شود. ،استفاده از اینترنت اشیا در زنجیره تامین رخ خواهد داد واسطهبهسایبری که  یهاسکیرنظرات خبرگان 

، به نی بر روش تحلیل سلسه مراتبی استکه مبت (2003) 6میخایلوف یرخطیغ یسازمدلتفاده از متد فازی با اس یبندرتبهاز روش 
.در بخش اول مرور ادبیات موضوع در دو شاخه بررسی اینترنت اشیا شودیمسایبری پرداخته  یهاسکیربررسی میزان اهمیت هر یک از 

سایبری زنجیره تامین هوشمند با تاکید بر زنجیره تامین  یهاسکیردر بخش دوم  .شودیمو زنجیره تامین مبتنی بر اینترنت اشیا بررسی 
 یهاسکیر، وزن و رتبه هر یک از یرخطیغفازی  یبندرتبهو سپس با معرفی روش  رندیگیممورد واکاوی قرار  FMCG یهاشرکت

 قرار خواهد گرفت. یموردبررسسایبری حاصل خواهد شد. در انتها نیز نتایج 

 رور ادبیاتم -2

یمگرفته در این زمینه صورت یهاپژوهشدر این بخش به بررسی ادبیات موضوع در زمینه بررسی اینترنت اشیا و کاربردهای آن و 
خواهیم  دهدیم، و در بخش دوم  نیز به بررسی ادبیات مرتبط با زنجیره تامین مبتنی بر اینترنت اشیا که اساس این تحقیق را تشکل میپرداز

 اخت.پرد

 

                                                             

 1Saadati & Mehrshad 

 2Boyes et al. 

 3Internet of Things 

 4Gubbi et al. 

 5Fast-Moving Consumer Goods 

 6Mikhailov 
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 اینترنت اشیا -1-2

. این کندیمو  با اشیاء دیگر رابطه پیدا  ابدییمبرچسبی  هویت  لهیوسبهفیزیکی   ءیشاست که در آن هر  یاشبکه درواقعاینترنت اشیا 
. با (2009، 1ون)اشت ها کنترل نمود و مدیریت کردهوشمند و تبلت یهاتلفنموجود در  یهایفناوربا استفاده از  توانیمارتباط را 

 الکترونیکی مزایایی بیشتری را همراه داشته باشند یهاشناسهنسبت به  توانندیماستفاده از فناوری اینترنت اشیا، کالاها 
(https://www.itu.int/en/ITU-T/ssc/resources/Pages/topic-001.aspx) . 

، دارای مزایای (2015، 3)کاتاکیس 2هادادهعظیم یا کلان  یهادادهید منابع تول نیتربزرگیکی از  عنوانبهاستفاده از اینترنت اشیا، 
 شکاه ارزش، خلق ،یاتیعمل یندهایفرآ بهبود شامل منافع نیهوشمند است. ا یوکارهاکسببسیاری برای زندگی هوشمند و همچنین 

 جادشدهیا یریپذانعطاف و یریپذاسیمق ،یسازگار ،یریرهگ تیقابل ت،یشفاف یجهیدرنت که باشندیم سكیر کردنحداقل و نهیهز
 یا شکل یک به ما اطراف در موجود اشیاء از بسیاری ،اشیاء اینترنت الگوی در .(2010، 4چای و همکاران) است ایاش نترنتیا توسط
 این کردنبرطرف برای حسگر شبکه یهایآورفن و( RFID) 5رادیویی فرکانس شناسایی مبتنی بر. رندیگیم قرار شبکه در دیگر شکل

 این امر خود منجر .شوندیم تعبیه ما اطراف محیط در ناخواسته طوربه ارتباطی و اطلاعاتی یهاستمیس و ابندییم افزایش جدید چالش
و  زوری)ات شوند ارائه و پردازش و ذخیره قابل تفسیر، و کارآمد یکپارچه، صورتبه باید که شودیم ییهاداده از عظیمی مقادیر تولید به

توانایی  که طوریهدهد ب ارائه را محاسباتی چنین برای مجازی یهارساختیز تواندیم ابری محاسبات .(6،2010همکاران
 زمانهم صورتبهیکجا و  در را مشتری تحویل و هایبندقالب ، یسازرهیذخ تحلیلی ابزارهای ، مانیتورینگ یهادستگاه یسازکپارچهی

 (.2014، 7و فریز)ورمسان داشته باشند 

 کاربران و مشاغل برای را  یافزارسختو  یافزارنرمکامل  خدمات ارائه امکان دهندیم ارائه محاسبات ابری که هزینه بر مبتنی مدل 
 هاستفاد با جامع  محاسبه و موجود یهاشبکه با هوشمند اتصال .کندیم فراهم هرجایی از درخواستی یهابرنامه به دسترسی منظوربه
 به یازن اشیا، اینترنت یاندازهاچشم زیآمتیموفق ظهور برای وجود، این با .است اینترنت اشیا از ضروری بخش یک ، شبکه منابع از

 اشیاء اتصال در و  کنندیم استفاده حملقابل و هوشمند یهاتلفن از که است همراه تلفن و یاانهیرا سناریوهای از فراتر محاسباتی
با توجه به اهمیت موضوع و رشد  .(2019، 8ترجمان-ال) ابدییم تکامل ما محیط های متداول درهوشمندسازی و روزمره موجود

و  9لیدیزنمونه اکی یبراآن تحقیقات بسیاری در این زمینه تاکنون صورت گرفته است.  یهاتیقابلاستفاده از این فناوری و  روزافزون
( 2013)و همکاران  10کلی.اتوبوس پرداختند ونقلحملهای تفاده از اینترنت اشیا در سیستمدر تحقیقی به بررسی اس (2002) همکاران

را  نهیهزکم کارههمه سنجش سیستم طریق از داخلی منظم شرایط بر نظارت منظوربه اشیاء اینترنت مؤثر نیز در تحقیقی اجرای
 را ارزیابی کردند.  12چینکای اینترنت اشیا با استفاده از فناوری بلانیز مدیریت ابزاره( 2017)و همکاران  11هو. قرار دادند یموردبررس

 

                                                             

 1Ashton 
2Big Data 

3Katakis 

4Chui et al. 

5Radio-Frequency Identification 

6Atzori et al. 

7Vermesan & Friess 

8Al-Turjman 

9Akyildiz 

10Kelly 

11Huh 

12Blockchain 
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در تحقیقات بسیاری نیز به ارتباط بین اینترنت اشیا و ایجاد شهرهای هوشمند پرداخته شده است. کاربردهای اینترنت اشیا و همچنین 
؛ پررا 2014، 1)سانچز و همکاران باشدیماینترنت اشیا  هوشمند سازی شهرها از کاربردهای متداول  منظوربهمورد استفاده  یهایفناور

 موردتوجه. از دیگر کاربردهای اینترنت اشیا که بسیار (2019، 4و همکاران این؛ س2019، 3؛ لیو و همکاران2014، 2و همکاران
 ،6؛ پائول و همکاران2019، 5مکاران)مطلق و ه به بررسی این فناوری در صنایع خدمات درمانی اشاره نمود تواندیمپژوهشگران قرار دارد 

و  وکارهاکسب.  تحقیقات بسیاری نیز به توسعه اینترنت اشیا و کاربردهای بسیار آن در توسعه (2019، 7؛ ادهیکاری و همکاران2019
به بررسی بیشتر  .  در ادامه(2019، 9؛ ویری یاسیتاوات و همکاران2019، 8وامباوسو)ریگینس و ف اندپرداخته وکارکسبسازی هوشمند

 .میپردازیماستفاده از اینترنت اشیا در توسعه و هوشمند سازی زنجیره تامین صنایع 

 زنجیره تامین مبتنی بر اینترنت اشیا -2-2

 ندآن زنجیره تامین هوشم جهیدرنتهوشمند و  وکارکسب که است داده تغییر را بسیاری مفاهیم اطلاعات فناوری و اشیا اینترنت ظهور
 و هانهیهز کاهش کارایی، افزایش برای ارتباطات و اطلاعات از فناوری هاسازمانو  هاشرکت، بسیاری از جهیدرنت .است هاآن از یکی

 شدهعیتوز اطلاعات زیرساخت بر مبتنی هوشمند . زنجیره تامین(2016، 10)استوک و سلیگر کنندیم استفاده محصولات کیفیت افزایش
به  مشابه، یهایفناور سایر یا اشیا اینترنت از استفاده با ابزارها و امکانات مختلف ، آن در و است اطلاعاتی نبعم هزاران شامل مستقل و

 حالدر شدتبهو  ارتباط تنگاتنگی دارد عظیم یهاداده لیوتحلهیتجز با اشیا . اینترنت(2015، 11ساین و گوپتا) یکدیگر متصل هستند
 از ثرمؤ استفادۀ به عمدتا   امر این. است یطیمحستیز مخرب آثار کاهش و انرژی یوربهره یسازنهیبه یبرا هاحوزه از بسیاری در نفوذ

 به. شودیم مربوط ستیزطیمح از حمایت برای شدهارائه خدمات ارتقای و تسهیلات و هارساختیز هوشمند مدیریت طبیعی، منابع
 دارند سزاییب تأثیر ستیزطیمح پایدار هتوسع روند بهبود و تسهیل در اشیا اینترنت و عظیم یهاداده با مرتبط یهابرنامه ترتیب، همین

با استفاده فناوری تولید  وکارکسبسازی هوشمند و یا هوشمند یوکارهاکسب. امروزه بوجود آمدن عناوینی مانند (2018، 12)بیبری
چون زنجیره تامین هوشمند باعث بوجود آمدن مفاهیم جدیدی هم هاداده، ذخیره، پردازش و نگهداری از این یآورجمععظیم و  یهاداده

اطلاعاتی  از وسیعی حجم و باشدیمدر حال افزایش  شدتبه هاداده تولید حجم پایدار، شده است. درزمینه زنجیره تامین هوشمند و 
تولیدی، تولید  یهاتیساکنندگان و حمل مواد به تامینا تامین مواد اولیه و ارتباط ب یهابخشزنجیره تامین مانند  گوناگون یهاحوزه از که

 تریان نهاییو مش فروشانخردهدقیق و ارتباطات با  یبندزمانتوزیع منظم و در  تیدرنهاتولید  و  یزیربرنامهو ساخت و امکانات مرتبط با 
 متخصصان تامین وندگان در زمینه زنجیرهگیرتصمیمو  ریزانبرنامه همکاری با توانیم که است ارزشمند یااندازهبه ،انددسترس در

 ،گرهاحس انواع شامل اشیا اینترنت در مطرح یهایفناور. برد بهره هاآن از محیطی پایداری پیشرفت برای ارتباطات و اطلاعات فناوری
، 13)ا دونووان و همکاران باشندیمفیزیکی  محیط در هاستمیس یسازهافعال و بیسیم ارتباطی یهاشبکه داده، پردازش یهاستمیس

 ارتباطات و اطلاعات فناوری فراگیر هتوسع که است زنجیره تامینی توصیف . بنابراین اصلاح زنجیره تامین هوشمند پایدار برای(2015
 کارآمد و پایدار من،ای ابزارهای از استفاده با که کندیم تجهیز چنان زنجیره را مختلف هایسیستم در آن از گسترده هاستفاد و پیشرفته
سازی آن با تباط میان زنجیره تامین و هوشمند. در زمینه ار(2020، 14)لی کند کنترل را موجود منابع اجتماعی و اقتصادی نتایج کنترل،

                                                             

 1Sanchez et al. 

 2Perera et al. 
 3Liu et al. 

 4Singh et al. 

5Mutlag et al. 

6Paul et al. 
7Adhikary et al. 

 8Riggins & Fosso Wamba 

9Viriyasitavat et al.  
 10Stock & Seliger 

 11Singh & Gupta 

 12Bibri 

13O’Donovan et al. 

 14Lee 
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بر های شناسایی مبتنی در تحقیقات بسیاری به  بررسی سیستم استفاده از اینترنت اشیا تحقیقات مختلفی تاکنون انجام شده است.
؛ انگای و 2012 ،2ناتیوی و لی ؛2016، 1)موسا و دابو های تامین و توزیع پرداخته شده استبا سیستم هاآنفرکانس رادیویی و ارتباط 

ترل و کن یانرژ یسازرهیذخهوشمند با امکان  یهاکارخانهدر تحقیقات دیگری نیز به بررسی موضوع تولید و ایجاد  .(2014، 3همکاران
، 5؛ تائو و همکاران2017، 4)استروزی و همکاران سالم پرداخته شده است ستیزطیمحایجاد پایداری برای موضوع  منظوربه ندهایفرا

2014) . 

 سایبری زنجیره تامین مبتنی بر اینترنت اشیا یهاسکیر -3

یممبتنی بر ریسک شرکت  یهایریگمیتصم، مشاغل و افراد هر روز بارها و بارها در هادولتهمیشه در اطراف ما هستند و  هاسکیر
 مرتبط یهایفناور ادغام فیزیکی، -سایبری هایسیستم دسته چند در همکاری قابلیت های مبتنی بر اینترنت اشیا، شاملسیستم .کنند

 جدیدی نواعا با جدیدی یهایفناور چنین. است هوشمند تولید و تأمین زنجیره هوشمند، ونقلحمل، وکارکسبهوشمند  یهاشبکه با
، 6)عروج لو و آزگومی هستدارای طراحی خاص  هاسکیرنی و مدیریت این یبپیش یهاروشکه  طوریهب هستند همراه هاسکیر از

 لازم است که ،شودیمبرده  بهره نیز آن اقتصادی ارزش از که حالعین در اینترنت اشیا، استقرار از بنابراین برای حفاظت .(2017
 یهادستگاه فزاینده طوربه و افتندیم اتفاق بارها سایبری زیرا حملات .نظر گرفته شوددر چندگانه خطر عوامل اتیکسیستم  صورتبه

IoT تواندیم حملات از طریق فناوری اینترنت اشیا شدت حملات سایبری، یهاتیقابلسطوح و  مداوم رشد . بادهندیم قرار هدف را 
 همچنین و دولت یهااستیس برای مهم سؤالات بنابراین همواره یکی از.است، باشد شده مشاهده امروز به تا آنچه از بیشتر بسیار

 و اقدامات کفایت ، متصل به اینترنت اشیا خدمات و هاعاملستمیس محصولات، با رابطه در خصوصی بخش تجاری یهایاستراتژ
پاسخ به این سوال بسیار  .(2018، 7)رادانلیو و همکاران ودخواهد ب سایبری ریسک رساندن حداقلبه برای سایبری امنیت یهاروش

 در که کندیم ایجاد سایبری را خطرات از جدیدی انواع اینترنت اشیا، یهاتیقابلدارد. زیرا  هاسکیرمهم است و نیازمند بررسی این 
برای بررسی  .(2014، 8)یان و همکاران دشونینم گرفته درنظر و نشده ینیبشیپ موجود سایبری یهاسکیر ارزیابی استانداردهای

 ایجاد توانایی با را داده صاحبان یا ارتباطات شبکه دهندگانارائه امکانات ،هاداده سازش از کاملی لیوتحلهیتجزلازم است تا  هاسکیر
 برای ازیموردن مهم یهاداده مدیریت و توزیع ،لیوتحلهیتجز کنترل، ،یریگاندازه برای صنعت موردقبول و دقیق واضح، یهاسمیمکان

 یهاسکیربررسی  منظوربهدر این پژوهش  .انجام دهید مهم را یهارساختیز برای صرفهبه مقرون سایبری امنیت و استقرار توسعه،
 هارکتشمطالعه موردی انتخاب گردید. این  عنوانبه FMCG یهاشرکتسایبری زنجیره تامین مبتنی بر اینترنت اشیا، زنجیره تامین 

. بخش بسیار زیادی از هزینه خانوارها صرف دهندیمروزانه مردم را تشکیل  یازهایندارای محصولاتی هستند که بخش اعظمی از 
بودن این صنایع، ما در این مطالعه از نظرات خبرگان فعال در . با توجه به اهمیت و کاربردیشودیم هاشرکتخرید محصولات این 
یکی از  عنوانبهاینترنت اشیا  که ییجاآن. از میانمودهاستفاده  هاشرکتهمچنین بخش فناوری اطلاعات این بخش زنجیره تامین و 

در این زنجیره مشخص  هادادهسایبری لازم است تا مبادی تولید  یهاسکیر، لذا برای بررسی باشندیمعظیم  یهادادهمنابع  نیترمهم
 شود.

. دامنه (2017، 9)جی و همکاران دهدیمرا نشان  FMCG یهاشرکتاده عظیم برای زنجیره تامین منابع تامین د نیترمهم، 1شکل  
. اطلاعات از طریق سیستمهای مبتنی بر اینترنت اشیا، باشدیمتامین، تولید و توزیع محصولات  یهابخشفعالیت اینترنت اشیا در 

                                                             

1Musa & Dabo 

2Nativi & Lee 

3Ngai et al. 

 4Strozzi et al. 

5Tao et al. 
6Orojloo & Azgomi 

 7Radanliev et al. 

8Yan et al. 

 9Ji et al. 



 

 

 

 515

 
 

می 
ی ک

رس
بر

یر
ک

س
 یها

شیا
ت ا

نترن
ر ای

ی ب
مبتن

ین 
تام

یره 
زنج

در 
ری 

سایب
 

) ع صنای
ایع

صن
F

M
C

G
 

)
 

هوشمند سازی زنجیره  منظوربهابری مورد پردازش قرار میگرند تا و بر اساس سیستمهای محاسبات  شوندیمو نگهداری  یآورجمع
 ن استفاده گردند.تامی

 

 

 

 

 

 

 

 

 FMCG.عظیم در زنجیره تامین صنایع  یهاداده منابع -1شکل 
Figure 1- Large data sources in FMCG industrial supply chain. 

هوشمند، تبلت ها و انواع حسگرها   یهایگوش، با استفاده از کامپیوترها، امنه زنجیره تامیندر د  هایوروددر هر یک از  هاداده یآورجمع
یمپردازش قدرتمند مورد پردازش قرار  یهاستمیسبا استفاده  از اخذپس  هاداده. این ردیگیمابزارهای اینترنت اشیا صورت  عنوانبه
. هر یک از ابزارهای شودیمخروجی سیستم زنجیره تامین هوشمند ایجاد  عنوانهباتخاذ تصمیمات  منظوربهکامل  یهالیتحلو  رندیگ

عامل ایجاد رخنه و تهدید سایبری برای زنجیره تامین  توانندیممختلف زنجیره تامین  یهابخشاینترنت اشیا با توجه به تعاملات در 
تامین بخصوص روابط با تامین کنندگان و همچنین مشتریان، زنجیره  یهابخشباشند. با توجه به وجود فضای تعاملی در بسیاری از 

و حملات سایبری در آن بسیار وجود  زیدآمیتهد. لذا ایجاد فضای باشدیمموضوعات  یترمهمهمواره بحث حریم خصوصی یکی از 
در زنجیره تامین  مباحث بسیار حیاتی ازجملهنیز  یفاسدشدنبرای محصولات  مخصوصا  توزیع  یبندزمانخواهد داشت. مسائل 

 کیپرترافانتخاب مسیرهای  وبهینه  یابیریمسو عدم توزیع مناسب، اشکال در  هایبندزمان، زیرا اختلال در باشدیم FMCGمحصولات 
 هزنجیره تامین  باشد. با توجه ب یهاتیفعالخطر جدی برای تامین و توزیع و همچنین بهینه بودن  توانندیمبرای توزیع محصولات خود 

 یهاسکیرعظیم و بررسی ادبیات موضوع و نظرات خبرگان فعال  یهادادهورود  یهاراه، و همچنین FMCG یهاشرکتزنجیره تامین 
 . (1جدول سایبری زنجیره تامین در سه حوزه تامین، تولید و توزیع بدست آمد )

 .سایبری برای زنجیره تامین مبتنی بر اینترنت اشیا یهاسکیر -1جدول 
Table 1- Cyber risks for IoT-based supply chain. 

 

 

 

 

 

 

 نماد ی سایبری هاسکیر حوزه

 تامین
 W1 کنندگان.عدم وجود  برنامه امنیتی و حفظ حریم خصوصی در تعامل با تامین

 W2 اختلال در ترابری و تحویل.

 تولید

 W3 برای تشخیص حوادث امنیتی. هاستمیسها و عدم نظارت کافی بر دستگاه

 W4 عدم ورود امنیت در طراحی محصولات و اکوسیستم.

 W5 اختلال در شناسایی و درمان خطرات محصولات.

گاهی و آموزش کافی امنیتی برای مهندسین.  W6 عدم آ

 توزیع و فروش

 W7 اجرای امنیت و مدیریت ریسک حریم خصوصی در تعامل با مشتریان.

 W8 اختلال در بررسی موجودی محصولات.

 W9 ی تشخصی محیط، ترافیک.هابرنامهاختلال در 

 W10 برای توزیع و فروش. هایبندزمانتداخل در 
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برای تعامل با تامین کنندگان کالا و خدمات و همچنین  هادغدغه نیترمهمدریافت، یکی از  توانیم 1جدول بر اساس اطلاعات 
ه از ابزارهای الکترونیک و دریافت اطلاعات از تامین کنندگان و ارتباطات گسترده مشتریان، حفظ حریم خصوصی است. بواسته استفاد

کردن به اشتراک گذاشته شود که فراهم تواندیم، حجم عظیمی از اطلاعات شخصی و مالی هاهوشمند و تبلت یهاتلفنکاری از طریق 
تعاملی  یهابرنامهامنیتی برای  یهابرنامهباشد. عدم وجود  هاینگرانو  هاچالش نیترمهمیکی از  تواندیم هابخشامنیت برای این 
 یفاسدشدنبرای صنایعی که دارای مواد اولیه  را با خطر مواجه نماید. وکارکسب تواندیمتهدیداتی است که  نیترمهمهمواره یکی از 

دریافت اطلاعات ترافیکی و وضعیت  باشد. تیمپراهبسیار  تواندیمهستند تحویل به هنگام مواد اولیه و عدم اختلال در این بخش 
، اطلاعات دقیق و درست در زمین موجودی مواد اولیه و همچنین محصولات آماده تحویل همگی هایبندزمانتوزیع منظم، تداخل در 

بنابراین  ارد آورند.و وکارکسبهای را به سیستم یریناپذجبرانلطمات  توانندیماطلاعاتی هستند که در صورت وجود حملات سایبری 
عامل بوجود آورنده آرامش  تواندیم، اندشدهاینترنت اشیا هوشمند  واسطهبهکه  ییوکارهاکسبدرک درست از خطرات سایبری در 

 افزایش راندمان را به همراه داشته باشد. جهیدرنتسازمانی بوده و 

 متدولوژی -4

وش از یک ر یریکارگبه درصددنوع هدف کاربردی است زیرا  ازنظریشی است و در این تحقیق از نوع پیما شدهاستفادهروش تحقیق  
. قسمت بسیاری از اطلاعات این باشدیمسایبری زنجیره تامین مبتنی بر اینترنت اشیا  یهاسکیر یبندرتبه منظوربه یریگمیتصم

شده است. دامنه تحقیق برخی  یآورجمع لعهموردمطاپژوهش از طریق ارسال و تکمیل پرسشنامه توسط متخصصان و خبرگان حوزه 
متخصص فعال در زنجیره  35 ازنظربرای این پژوهش  .باشدیممواد غذایی و دارویی(  یهاشرکتخاص  طوربه)  FMCGصنایع 
نین همچو مرور ادبیات و  یاکتابخانهمسئله با استفاده از بررسی  یاشبکهبهره گرفته شده است. ساختار  FMCG یهاشرکتتامین 

 ییراستاهم منظوربهسنجی شده است. خبرگان این ساختار صحت ازنظرمصاحبه با خبرگان حاصل شده است و سپس با استفاده 
خلاصه چارچوب ارزیابی این پژوهش  صورتبهکنترل شود.  یامشاهده صورتبهخبرگان  یهاپاسخ سعی شده است تا هاپاسخنامه

 .باشدیمخلاصه شامل مراحل زیر  صورتبه

  و  ادبیات موضوع،  یاکتابخانهسایبری در زنجیره تامین مبتنی بر اینترنت اشیا. برای دستیابی به این هدف با استفاده از مطالعات  یهاسکیرشناسایی
با  هاسکیرهوشمند سازی آن پرداخته شد. این  منظوربهاینترنت اشیا در زنجیره تامین  یریکارگبهو تهدیدات  سایبری حاصل از  هاسکیربه بررسی 

 خبرگان مورد پالایش قرار گرفت و صحت سنجی گردید.  ازنظراستفاده 

  سایبری برای زنجیره تامین مبتنی بر اینترنت اشیا با استفاده از سطوح هدف و معیار و  یهاسکیرایجاد ساختار سلسله مراتبی. ساختار سلسله مراتبی
سایبری برای زنجیره تامین بوده و در  یهاسکیردر این ساختار هدف بررسی  نشان داده شده است. ، 1جدول این ساختار در  گزینه ایجاد شد.

 قرار گرفته است. یموردبررسمحدوده تامین، تولید و توزیع 
  توافقی قضاوت فازی بر اساس  یهاسیاترمسایبری در زنجیره تامین هوشمند، از  یهاسکیرقضاوت فازی. برای تحلیل و رتبه  یهاسیماترایجاد

از   هاآنتبیین ترجیحات افراد و  تحلیل نظرات  منظوربهبنابراین  .شودیم( استفاده AHP) 1نظریات خبرگان و بر مبنای روش تحلیل سلسله مراتبی
این   نشان داده شده است. 2این پژوهش، در جدول  در مورداستفادهمعیارهای زبانی  برای مقایسات زوجی فازی    .شودیممعیارهای زبانی استفاده 

 .باشندیمبر اساس اعداد مثلثی فازی  هااسیمق

  یبندبهرتسایبری در زنجیره تامین مبتنی بر اینترنت اشیا، از یک روش  یهاسکیر یبندرتبه منظوربه .فازی  یرخطیغطراحی و حل مدل ریاضی 
 .باشدیمین روش بر مبنای روش تحلیل سلسله مراتبی فازی . اشودیمو فازی استفاده  یرخطیغریاضی 

 

 

 

                                                             

 1Analytic Hierarchy Process 
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.معیارهای زبانی برای مقایسات زوجی فازی -2جدول   
Table 2- Linguistic criteria for fuzzy pairwise comparisons. 

 

 

 

 

 گروهی فازی ترجیحی یزیربرنامه روش -1-4

 2003فازی بر مبنای تحلیل سلسله مراتبی استفاده شده است.این روش برای اولین بار در سال  یبندرتبهپژوهش از یک روش در این 
ازی بر مبنای اعداد مثلثی و . در این روش ابتدا ماتریس ادغامی مقایسات زوجی ف(2003ف، و)میخایل توسط میخایلوف ارائه شد

رابطه  فازی یرخطیغریاضی  یسازمدل، با استفاده از روش شدهحاصل. سپس این مقادیر شودیم( حاصل 2جدول معیارهای زبانی )
 رند.یگقرار می استفاده مورد ارهایمع یبندرتبه منظوربه (1)

ijاند)از ماتریس مقایسات زوجی حاصل شدهل از اعداد مثلی فازی که ، مقادیر حاص (1)رابطه در  ij ij ij
a l m u در رابطه قرار ،)

 یزیربرنامهساده  یهاروش، غیرخطی است، لذا با استفاده از جادشدهیامدل  که ییآنجاحل شود.از  جادشدهیاگرفته و پس از آن باید مدل 
در  .شودیماستفاده  LINGOیا  GAMSمانند  ییافزارهانرماز  جادشدهیابنابراین برای حل مدل را حل نمود.  هاآن توانینمریاضی 

 ، استفاده شده است.LINGO افزارنرماند از س ماتریس مقایسات زوجی ایجاد شدهکه بر اسا ییهامدلپژوهش حاضر برای حل 

، ولی در کنندیماولیه صدق  یهاقضاوتکاملا در  هاوزنام این است که تم دهندهنشان، از حل مدل، مقدار مثبت بدست آمدهپس 
 فازی سازگاری کامل را ندارند و یا به عبارتی ناسازگار هستند. یهاقضاوتدرک کرد که  توانیمصورتی که شاخص منفی باشد، 

 پژوهش هاافتهی -5

. در مرحله اول با شوندیمه دو بخش کلی تقسیم سایبری در زنجیره تامین هوشمند، ب یهاسکیر یبندرتبهمراحل اصلی بررسی و 
 یاضیمدل ر(. سپس با استفاده از 6تا  3جداول ) شودیمفازی، نظرات خبرگان استخراج و ادغام  یهاپرسشنامهاستفاده از تولید 

 (.9تا  7جداول ) شودیمپرداخته  هاسکیر یبندرتبهکه در پژوهش ارائه شده است به  یرخطیغ

 

 

 

 معادل فازی مقادیر زبانی
 (1,2,3) خیلی کم

 (4,2,3) کم

 (5,4,3) متوسط

 (6,5,4) زیاد

 (7,6,5) خیلی زیاد

(1) 
ij ij j i ij j

ij ij j i ij j

n

k
k 1

k

s t

m l w w l w 0
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 .کلی زنجیره تامین یهاحوزهت زوجی فازی بر اساس ادغام نظرات کارشناسان برای مقایسا -3جدول 
 Table 3- Fuzzy pairwise comparisons based on the integration of expert opinions for general areas of the supply 

chain. 

 

 

 

 .مقایسات زوجی فازی بر اساس ادغام نظرات کارشناسان برای بخش تامین -4جدول 
Table 4- Fuzzy pair comparisons based on the integration of expert opinions for the supply sector. 

 

 

 .مقایسات زوجی فازی بر اساس ادغام نظرات کارشناسان برای بخش تولید -5جدول 
Table 5- Fuzzy pair comparisons based on the integration of expert opinions for the production sector. 

 

 

  

 .مقایسات زوجی فازی بر اساس ادغام نظرات کارشناسان برای بخش توزیع -6جدول 
Table 6- Fuzzy pair comparisons based on the integration of expert opinions for the distribution sector. 

 

 

  
فازی  یرخطیغریاضی  یهامدلحاصل از جداول مقایسات زوجی که از ادغام نظرات خبرگان بدست آمده است،  یهادادهبا قرار دادن 

 یهاحوزهسایبری در  یهاسکیر. وزن و رتبه هر یک از میاکردهحل  LINGO افزارنرمحاصله را با استفاده از  یهامدلرا تشکیل داده و 
 نشان داده شده است. 9تا  7جداول ، تولید و توزیع حاصل شد. نتایج در تامین

 .یبری برای بخش تامینسا یهاسکیروزن و رتبه هر یک از  -7جدول 
Table 7- Weight and rating of each cyber risk for the supply sector. 

 

 

 

 

 

 توزیع تولید تامین 
A1 A2 A3 

A1 - - - - - - - - - 
A2 3.1 3 7 - - - - - - 
A3 3 3.1 5.6 2 2.5 2.5 - - - 

 W1 W2 

W1 - - - - - - 

W2 3.1 4.3 6.1 - - - 

 W3 W4 W5 W6 

W3 - - - - - - - - - - - - 

W4 4.5 3.3 6.1 - - - - - - - - - 

W5 4.5 3 4.1 4.5 3 4 - - - - - - 

W6 3.1 3.25 6 3 4.1 4.1 2 2.3 2.6 - - - 

 W7 W8 W9 W10 

W7 - - - - - - - - - - - - 

W8 5.1 4.2 6 - - - - - - - - - 

W9 2.25 3.1 4.3 2.1 2.1 3.2 - - - - - - 

W10 2.5 4 4.4 3 6.1 3 2 2.1 3.2 - - - 

 رتبه وزن نماد ریسک سایبری
عدم وجود  برنامه امنیتی و حفظ حریم خصوصی در 

 W1 0.612734 1 .تعامل با تامین کنندگان

.اختلال در ترابری و تحویل  W2 0.387266 2 
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 .سایبری برای بخش تولید یهاسکیرو رتبه هر یک از وزن  -8جدول 
Table 8- Weight and rating of each cyber risk for the production sector. 

 

 

 

 .سایبری برای بخش توزیع یهاسکیروزن و رتبه هر یک از  -9جدول 
Table 9- Weight and rating of each cyber risk for the distribution sector. 

 

 

 

به درک میزان خطرات سایبری در زنجیره تامین مبتنی بر اینترنت اشیا  توانیمریاضی  یسازمدلاز حل  شدهحاصل یهاوزنبا بررسی 
اهد شد. این سایبری در زنجیره تامین هوشمند حاصل خو یهاسکیرکلی  یبندرتبهبدست آمده  یهاوزن یسازنرمالپی برد. با 

نشان داده شده است که بیانگر این امر است که حفظ حریم خصوصی در تعامل با تامین کنندگان و همچنین  2شکل در  یبندرتبه
 سایبری زنجیره تامین هوشمند دارند. یهاسکیرمشتریان، بیشترین اهمیت را در میان 

 .هوشمند سایبری در زنجیره تامین یهاسکیرنمودار وزن نرمال  -2شکل 
Figure 2- Normal weight chart of cyber risks in the smart supply chain. 

 یریگجهینت -6

اده بهینه نیز به دنبال استف وکارهاکسبامروزه با ظهور فناوری اینترنت اشیا و مزایای بسیاری که برای استفاده از این فناوری وجود دارد، 
ققان ، باعث شده تا محوکارهاکسبچرخه حیاتی  عنوانبهن ادغام مفهوم اینترنت اشیا با زنجیره تامین در این میا از این فناوری هستند.

از تامین مواد  هاسازماندر  هاتیفعالکه زنجیره تامین بخش بزرگی از بسیاری به بررسی ابعاد مختلف این ادغام بپردازند. با توجه به این
در سازمان  ندهایفراشدن انواع بهینه کنندهلیتسه توانیمبنابراین درک درست از کاربردهای این فناوری  ،رندیگیماولیه تا توزیع را در بر 

 توانندیمدر صورت تحلیل و پردازش درست  هادادهباشد که این  تواندیمداده  دکنندهیتول نیتربزرگ نیترمهماینترنت اشیا یکی از  باشد.
این فناوری با اینترنت آمیخته است بنابراین  که ییجاآنحال از در عین هنگام در سازمان داشته باشند.ب یهایریگمیتصمکمک شایانی به 

ست تا با شناسایی مبادی را به همراه داشته باشد. در پژوهش حاضر سعی شده ا ییهاینگرانو  هاچالش تواندیمهمواره استفاده از آن 

 رتبه وزن نماد ریسک سایبری

 W3 0.273004 2 برای تشخیص حوادث امنیتی. هاستمیسها و عدم نظارت کافی بر دستگاه

ت و اکوسیستم.عدم ورود امنیت در طراحی محصولا  W4 0.309915 1 

 W5 0.240076 3 اختلال در شناسایی و درمان خطرات محصولات.

گاهی و آموزش کافی امنیتی برای مهندسین.  W6 0.177004 4 عدم آ

 رتبه وزن نماد ریسک سایبری

 W7 0.309915 1 اجرای امنیت و مدیریت ریسک حریم خصوصی در تعامل با مشتریان.

 W8 0.211259 4 اختلال در بررسی موجودی محصولات.

ی تشخصی محیط، ترافیک.هابرنامهاختلال در    W9 0.228911 3 

ای توزیع و فروش.بر هایبندزمانتداخل در   W10 0.249915 2 
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…در عدم وجود  برنامه امنیتی و حفظ حریم خصوصی

اختلال در ترابری و تحویل
…رای عدم نظارت کافی بر دستگاه ها و سیستم ها ب

عدم ورود امنیت در طراحی محصولات و اکوسیستم
اختلال در شناسایی و درمان خطرات محصولات
عدم آگاهی و آموزش کافی امنیتی برای مهندسین
…اجرای امنیت و مدیریت ریسک حریم خصوصی در

اختلال در بررسی موجودی محصولات
اختلال در برنامه های تشخصی محیط، ترافیک
تداخل در زمانبندی ها برای توزیع و فروش

وزن نرمال
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، به شناسایی و درک موردمطالعهموضوع  عنوانبه)صنایع غذایی و دارویی(  FMCGع های کلان در زنجیره تامین صنایتولید ده
داشته باشد پرداخته شود. برای بررسی میزان  سروکار هاآنبا  تواندیمسایبری که یک زنجیره تامین مبتنی بر اینترنت اشیا  یهاسکیر

استفاده شده است. نتایج پژوهش  یرخطیغریاضی  یسازمدلاده از فازی با استف یبندرتبهاز یک روش  هاسکیراهمیت هر یک از این 
سایبری زنجیره تامین هوشمند  یهاسکیر نیترمهمکه حفظ حریم خصوصی در تعامل  با تامین کنندگان و مشتریان از  دهدیممشان 
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